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Osapuolet ja palvelut

Taman sopimuksen (jaliempana "Sopimus”) muodostavat Briox Finland Oy
(yritystunnus 2440382-4) (jaliempana "Briox”) ja sina tai yrityksesi (jaljempana
"Kayttaja” tai “Asiakas”).

Brioxin tarjoamat palvelut koostuvat ohjelmista Briox Kirjanpito, Briox Laskutus,
Briox Tilaus, Briox Arkisto, Briox Liitetyt asiakirjat, Briox Tuntikirjanpito, Briox CRM ja
Briox Ostotilaus, seka tulevaisuudessa Brioxin palvelimilla verkkoyhteyden
valityksella kayttoon tulevista palveluista, joita Kayttdja voi hallinnoida. Kayttajan
ostamista palveluista kaytetdan jaljempana nimitysta Palvelu. Kayttaja saa ohjelmat
kayttdonsa kuukausimaksua vastaan ja ne tallennetaan samoille Brioxin palvelimille
asiakkaiden muiden tietojen kanssa.

Tama sopimus yhdessa verkkosivuston kayttdehtojen ja
yksityisyydensuojalauselman kanssa maarittd& ehdot koskien Palvelua, jonka Briox
tarjoaa, ja josta Kayttdja maksaa.

Maaritelmat
Alla olevia termeja ja maarityksia kaytetaédn Sopimuksessa:
Merkitys:

Sijaintipaikka Paikka missa Briox kytkee Palvelut julkisesti
kaytdssa olevaan tietoliikenneverkkoon.

Kayttaja Kayttdja on yksilo, jolla on jatkuva paasy
Palveluihin tyontekijan roolissa, joka on
alihankkija Suoralle asiakaskontaktille, jolla on
Suora asiakaskontakti tilitoimistosopimuksella,
joka on Tilitoimisto tai joka on tapauskohtaisesti
Tilitoimistoasiakas. My6s Paakayttaja
luokitellaan Kayttajaksi.

Tilitoimisto Tilitoimisto tai vastaava yritys joka ostaa Brioxin
Palveluita avustaakseen naiden Palvelujen
avulla Suoraa asiakaskontaktia
tilitoimistosopimuksella, tai Tilitoimistoasiakasta
joka tarjoaa Palvelujen pohjalle perustuvia
kirjanpitopalveluita.

Tilitoimistoasiakas Yritys, toiminimi tai juridinen henkild jonka
taloutta ym. kasitelladn Palvelujen kautta
Tilitoimiston asiakkaana. Tilitoimistoasiakkaalla
ei ole suoraa sopimusta Brioxin kanssa.



Suora asiakaskontakti

Suora asiakaskontakti
tilitoimistosopimuksella

Asiakas

Asiakasdata

Alue

Palvelukatkos

Paakayttaja

Palvelutaso

Yritys, toiminimi tai juridinen henkil6 joka on
allekirjoittanut sopimuksen Palveluista suoraan
Brioxin kanssa, ilman sopimusta Tilitoimiston
kanssa.

Yritys, toiminimi tai juridinen henkilo joka on
allekirjoittanut sopimuksen Palveluista suoraan
Brioxin kanssa, ja joka on allekirjoittanut myos
erillisen sopimuksen Tilitoimiston kanssa
oikeuksista hallinnoida samaa tietokantaa.

Yritys, toiminimi tai juridinen henkilo joka
maaritellaan tassa sopimuksessa asiakkaaksi
Brioxin kanssa. Asiakas voi olla Suora
asiakaskontakti, Suora asiakaskontakti
tilitoimistosopimuksella tai Tilitoimisto.

Asiakkaalla tai Tilitoimistoasiakkaalla oleva data
(i) jota Kayttaja tallentaa tai lataa Palveluista tai
(i) joka on lopputuloksena Palveluiden kaytosta
tai (iii) on lopputuloksena Brioxin kasitteleméasta
asiakasdatasta.

Suomi

Viittaa merkittaviin virheisiin, jotka johtavat siihen
etta Palvelut eivat ole Asiakkaan tai Kayttajan
kaytettavissa. Palvelukatkoksista on raportoitava
Brioxille.

Asiakasyrityksen vastaava Henkild, jonka
vastuulla on yrityksen, toiminimen, tai juridisen
henkilon rekisterdinti Brioxiin taman sopimuksen
mukaisesti. Tilitoimistosopimuksen alainen suora
asiakaskontakti voi olla myds Paakayttaja
Tilitoimiston paékayttajan lisaksi samaa tilia
hallinnoidessa. Vaihtoehtoisesti myds Suoran
asiakaskontaktin (tilitoimistosopimuksella)
Paakayttaja ja Tilitoimisto voivat olla sama
henkilo.

Palvelutaso Palveluihin mitataan seuraavan
kaavan mukaan:

Palvelutasolla tarkoitetaan Palvelun saatavuutta
mitattuna seuraavan kaavan mukaisesti:

SP = (S-K) * 100/S, jossa

SP = Palvelun saatavuus prosenteissa
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S = Sopimusaika minuuteissa

K = Menetetty aika minuutteina ajanjakson S
aikana, joka méaaritelladn Palvelukatkokseksi
(ks. ylla). Poislukien suunniteltu palvelukatkos.
(esim. ohjelmistopaivitys).

Palvelut Ne Palvelut jotka Briox on toimittanut Brioxin ja
Asiakkaan valilla maaritellyn sopimuksen
mukaisesti, ja joita Asiakkaalla on oikeus
kayttaa.

Integraatiosovellus Ohjelmisto tai ohjelmistot Palvelussa, joiden
tekijanoikeudet selvasti kuuluvat jollekin toiselle
organisaatiolle, eika Brioxille.

Sopimuskausi

Tilatessaan Palvelun Kayttaja hyvaksyy tasta Sopimuksesta ilmenevét ehdot ja
sitoutuu noudattamaan naita ehtoja. Sopimus on voimassa Kayttajan
maksuvelvollisuutta vastaavan ajan, esimerkiksi kuukausittain, neljannesvuosittain,
vuosittain tai sen ajan josta osapuolet ovat keskendan sopineet. Jos Kayttdja on
tilannut useita ohjelmia, sopimuskausi alkaa ensimmaisen ohjelman tilaamisen
ajankohdasta. Sopimuskausi uusiutuu automaattisesti, ellei Palvelua ole irtisanottu
viimeistaan yhta (1) kuukautta ennen sopimuskauden paattymista.

Palvelut

Sopimus kattaa ne Palvelut, jotka Kayttdja on tilannut sopimuksen alkaessa seka ne
lisdpalvelut, jotka Kayttaja on (mahdollisesti Paakayttajan kautta) tilannut
sopimuksen voimassaoloaikana.

Brioxin tehtavana on sopimuskauden aikana ja Sopimuksessa ilmi kayvilla ehdoilla
tarjota liittymisajankohdan mukaisia Palveluja. Palveluja on tarjottava
ammattimaisesti.

Briox on vastuussa Palvelun kehityksesta ja paattaa yksin Palvelun tarvittavista
parannuksista. Brioxilla on oikeus sopimusajan aikana tehda muutoksia Palveluihin
tai vetda Palvelu pois kokonaan. Mikali sellainen muutos aiheuttaa Asiakkaalle
enemman kuin vaivaa tai nousseita kuluja, Asiakkaalla on oikeus kolmenkymmenen
(30) paivan sisalla muutoksen voimaantulosta irtisanoutua muutetuista palveluista.

Briox tarjoaa asiakastukea Palvelun ohjelmia ja toiminnallisuutta koskevissa
kysymyksissa. Asiakas voi ottaa yhteytta Brioxiin verkkosivuilla tai Palvelussa
mainittujen yhteystietojen avulla.

Kysymykset, jotka koskevat Palvelujen kayttbalueita sdéatelevien sddnndstojen
soveltamista (kuten kirjanpitoa), teknisia asioita tai Palvelujen vaarinkaytdsta johtuvia
korjauksia eivat kuulu Briox asiakastuen piiriin.
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Lisenssi

Sopimuksen ja sen mukaisten annettujen ehtojen nojalla Briox luovuttaa Kayttajalle
henkildkohtaisen kayttdlisenssin, jotta Kayttdja voi Suomessa Sopimuksen
voimassaoloaikana hyddyntaa ja kayttaa Palveluja.

Jéarjestelman paakayttajan oikeudet
Jarjestelman paakayttajalla on Asiakkaan puolesta seuraavat oikeudet;
a) tilata lisapalveluja Palveluun,
b) lisata Kayttajia,
c) myontaa kayttdjille oikeuksia kayttad Palveluja ja oikeudet lisata kayttajille
omat kirjautumistunnisteet,
d) nimittaa toisia henkildita jotka voivat myos saada Jarjestelméan paakayttajan
oikeudet,
e) hyvaksya muutokset ja paivitykset voimassa olevaan Sopimukseen.

Kayttajan oikeudet ja velvollisuudet
Kayttaja saa paasyn Palveluun ainoastaan sen alkuperaisen tarkoituksen vuoksi ja
sitoutuu kayttamaan Palvelua ainoastaan laillisiin tarkoituksiin.

Sopimuksesta ei seuraa Palvelun tekijanoikeuksien tai muiden
immateriaalioikeuksien siirtyminen Brioxilta Kayttajalle. Kayttaja ei ole oikeutettu
kopioimaan, muuttamaan tai muulla tavoin kasittelem&an ohjelmistoa tai muuta
Palveluun liittyvaa materiaalia.

Palvelun Kayttajaksi rekisterdityessdan Kayttaja sitoutuu ilmoittamaan vaadittavat
tiedot totuudenmukaisesti seka tiedottamaan Brioxia viivytyksetta tietojensa
muutoksista. Kayttdja on vastuussa kayttajatunnuksensa ja salasanansa
sailyttamisesta turvallisella tavalla seka ilmoittamaan niiden katoamisesta Brioxille.
Kayttaja sitoutuu lisaksi ilmoittamaan kayttajatunnuksen ja salasanan mahdollisesta
joutumisesta ulkopuolisen henkildn tietoisuuteen. Kayttéja on yksinomaisessa
vastuussa kayttajatunnuksellaan tapahtuvasta Palvelun luvattomasta kaytosta.
Kayttaja voi kirjallisesti pyytaa Brioxia sulkemaan Palvelun kayttdoikeuden
kayttajatunnuksensa osalta ja luovuttamaan Kayttgjalle uuden salasanan.

Kayttaja sitoutuu kayttdmaan Palvelua ainoastaan laillisiin tarkoituksiin seka
kustannuksellaan puolustamaan Brioxia mikali Brioxia vastaan esitetdan véite, jonka
mukaan Kayttgjan Palvelun kaytté on loukannut kolmannen osapuolen oikeutta
(mukaan lukien immateriaalioikeuksien loukkaamiseen kohdistuvat vaitteet).

Kayttaja on Palvelua kayttdessaan vastuussa tekijanoikeus- ja
henkilbtietolainsaadannon sekéa myds muilta osin Suomen lakien ja asetusten
noudattamisesta.

Kayttaja on vastuussa Palvelun kdyttamiseen tarvitsemiensa laitteiden, yhteyksien
seka kolmansien osapuolten oheisohjelmistojen hankkimisesta ja toimintakunnosta,
kuten internet-selaimen, PDF-lukijan, viruksentorjuntaohjelman ja palomuurin
asianmukaisesta asennuksesta ja mahdollisista kustannuksista ellei muuta ole
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erillisellda sopimuksella sovittu. Kayttajan vastuulla on myds huolehtia, etta nama
ulkopuoliset ohjelmistot ja laitteistot sallivat Kayttajan Brioxin verkkosivustolle
paasyn.

Erityisid velvoitteita Tilitoimistoille

Mikali Asiakas on Tilitoimisto, saa tama kohdan 6 lisenssin mukaisesti oikeuden ja
vastuun kirjoittaa sopimuksen Tilitoimistoasiakkaan kanssa koskien Palvelujen
kayttéa naita kayttoehtoja vastaavilla ehdoilla. Tama ei kuitenkaan kasita oikeutta
antaa Tilitoimistoasiakkaan antaa muiden hyotya Palveluista.

Briox ei kanna suoraa vastuuta asiakassuhteista Tilitoimistoasiakkaisiin. Tilitoimisto
vastaa kohdassa 9 méaaritellyin ehdoin ja rajoituksin asiakassuhteesta Brioxiin, niin
ettd Tilitoimistoasiakkaan Palvelujen kayttd tapahtuu Sopimusehtojen mukaisesti.

Mikali Tilitoimiston Jarjestelman paakayttaja tilaa sopimuksen voimassaoloaikana
Palveluita Suoralle asiakaskontaktille Tilitoimistosopimuksella, takaa tilitoimisto
paakayttajalla olevan oikeus tehda sellaisia tilauksia ja taten sitoo Suoran
asiakaskontaktin tilitoimistosopimuksella. Tilitoimiston tulee rajoituksetta korvata
mahdolliset Brioxille tuotetut vauriot, mikali sellainen oikeus puuttuu ja on n&in
vastuussa suorittaa korvausmaksu Brioxille niistéa Palveluista, jotka on tilattu
tilitoimistosopimuksen Suoran asiakaskontaktin nimeen.

Tilitoimiston tulee huolehtia, ettd Brioxilla on oikeus ilman vastuurajoitteita vaatia
Tilitoimistoasiakkaalta korvausta kaikilta suorilta ja epasuorilta vaurioilta, jotka
Tilitoimistoasiakas on aihettanut Brioxille seuraavien kautta:
a) loukannut Brioxin immateriaalioikeuksia.
b) saanut Brioxin loukkaamaan kolmannen osapuolen oikeuksia ja toiminut nain
lainvastaisesti, tai
c) Tahallisesti tai huomattavalla huolimattomuudella aiheuttanut vaurion tai
muulla tavalla vaikuttanut negatiivisella tavalla Brioxiin tai Palveluihin virusten,
Troijalaisten, verkkomatojen ja muiden haittaohjelmistojen takia.

Jos vaurio kay ilmi Brioxissa kohdan 8.3 mukaan, tulee Tilitoimiston joko itse, ja siina
tapauksessa omakustanteisesti asettaa vaatimukset olennaiselle
Tilitoimistoasiakkaalle, tai vaihtoehtoisesti luovuttaa oikeus asettaa vaatimuksia
Brioxille, Brioxin omalla kustannuksella. Kaikki Tilitoimistoasiakkaalta Tilitoimistolle
maksettavat summat tai muut sellaiset samanlaisista vaatimuksista johtuen tulee
maksaa viipymaétta Brioxille.

Jos Tilitoimisto ei ole hankkinut itselleen tai Brioxille oikeutta tai laiminlyd vaatimuksia
Tilitoimistoasiakasta vastaan kohdan 8.3 mukaisesti, tulee Tilitoimistoa pitaa taysin
vastuussa ilman vastuurajoitteita niista vaurioista jotka Tilitoimistoasiakas on
aiheuttanut Brioxille.

Tilitoimiston tulee rajoituksetta korvata Brioxille kaikki vaatimukset, haitat ja maksut,
jotka luetaan kuuluvaksi Tilitoimistoasiakkaalle tai kolmannelle osapuolelle, joka saa
alkunsa siita etta Tilitoimisto laiminly0 vastuun tayttamisen kohdan 8.1 mukaan, tai
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etta se pitaa huolta ettd Briox saa oikeutensa Tilitoimistoasiakasta kohtaan naiden
kayttdehtojen mukaisesti.

Korvaukset, laskutus ja maksu

Elleivat osapuolet ole toisin sopineet, sovelletaan Palveluun Brioxin hinnastoa
Sopimuksen muodostumisen ajankohdasta alkaen. Hinnasto on julkaistu Brioxin
verkkosivuilla. Sama koskee my6s sopimuksen jatkamista.

Mikali viranomaisten maaraamien julkisten maksujen suuruus tai kantoperuste
muuttuu sdadésmuutosten takia tai mikali Palvelun tarjoamiseen vaikuttavissa
olosuhteissa tapahtuu muutoksia, Brioxilla on oikeus valittémiin hinnanmuutoksiin.
Edellytyksena valittémalle hinnankorotukselle on, ettd mainittu muutos on Brioxin
vaikutusmahdollisuuksien ulkopuolella. Tallaisista ulkoisista tekijoista aiheutuvista
hinnanmuutoksista ilmoitetaan mahdollisten muutosten toteuttamisen yhteydessa.
Briox pyrkii ilmoittamaan hinnankorotuksista, jotka eivat ole seurausta sen
vaikutusmahdollisuuksien ulkopuolella olevista tekijoistd, vahintaan kolmekymmenta
(30) paivaa ennen hinnanmuutoksen toteuttamista. Kayttajalla on hinnanmuutoksen
perusteella oikeus irtisanoa Sopimus paattymaan yhden (1) kuukauden
irtisanomisajalla ilmoittamalla siita kirjallisesti Brioxille.

Palvelun kiinte&t maksut laskutetaan ennakkoon kuukausittain, kvartaaleittain tai
vuosittain, riippuen Asiakkaan valitsemasta laskutuskaudesta. Palvelun kayttsta
muodostuvat kulut laskutetaan jalkeenpain kaytdn perusteella. Maksuehto on 30
paivaa netto.

Maksumuistutuksesta peritddn muistutusmaksu.

Irtisanomisen yhteydessa voimassa olevan laskutuskauden jo aiemmin maksettua
maksua ei palauteta.

Brioxin oikeudet ja velvollisuudet
Briox sitoutuu tarjoamaan Palvelua Kayttdjalle vuorokauden ympari esitetyn
Palvelutason mukaisena lukuun ottamatta etukateen tiedotettuja palvelukatkoksia.



Taulukko 1

Palveluaika Toimenpideaika | Palvelutaso Virheraportointi Tuki
Arkisin ma-pe | 12 tuntia Vahintaan Kaikkina Arkisin ma-pe
09.00-17.00 Palveluajan (09.00- | 99,6 % viikonpaivina 24 09.00-17.00

17.00) puitteissa tuntia
vuorokaudessa
10.2 Briox sitoutuu yllapitamaan Palvelutason vahintddn 99,6 prosentissa. Mikali

Palvelutaso laskee Palveluaikana alle 99,6 %:n, Kayttgja on oikeutettu vaatimaan
hyvitysta alla esitetyn taulukon mukaisesti. Hinta vastaa kayttbmaksua, jonka
Kayttdja maksaa neljdnnesvuosittain kaytetysta Palvelusta. Tallaisen hyvityksen
maksamisen lisaksi Briox ei ole vastuussa maksaa korvausta Kayttajalle
puutteellisen palvelun saatavuuden vuoksi.

Taulukko 2
Heikentynyt Palvelutaso Palvelun saatavuus Hyvitys hinnasta
1 Alle 99,6 %, mutta yli 99 % 10 %
2 Alle 99,0 %, mutta yli 98,5 % 20 %
3 Alle 98,5 %, mutta yli 98,0 % 30 %
4 Alle 98,0 %, mutta yli 97,5 % 40 %
5 Alle 97,5 %, mutta yli 96,0 % 50 %
6 Alle 96,0 %, mutta yli 95,0 % 75 %
7 Alle 95,0 % 100 %

10.3 Mikali Briox ei kykene tarjoamaan Palvelua yhteensé viiden arkipaivan osalta
kolmen perattaisen kuukauden aikana (vastaa Palvelutason 94,4 % alitusta),
katsotaan virhe olennaiseksi sopimusrikkomukseksi, joka oikeuttaa Kayttajan
purkamaan Sopimuksen ja saamaan hyvitystd kohdan 14 puitteissa.

10.4 Maaritelmat

Palveluaika tarkoittaa arkipaivia (klo 09.00-17.00), joiden aikana Briox sitoutuu
aloittamaan ja korjaamaan Palvelutason heikentymisen aiheuttaneen ongelman.




Ongelmanratkaisuaika tarkoittaa taulukoissa 1 ja 3 maadritettya enimmaisaikaa,
jonka kuluessa ongelma pyritdan korjaamaan. Ongelmanratkaisuajan katsotaan

alkavan kun Kayttajan virheraportti on rekisterdity Brioxin

virheenseurantajarjestelméaan (rekistertinti on mahdollista suorittaa ainoastaan
Palveluaikana) ja paattyy Brioxin toimitettua Kayttajalle loppuraportin kyseisen
virheen korjaamisesta.

Virheraportit ryhmitellaén alla olevan ongelmaluokituksen mukaisesti:

Kriittinen: Palvelussa on etukateen tiedottamaton katkos tai Palvelun tehokkuuden
heikentymisella on erittédin vakava vaikutus Palvelun kayttoon.

Korkea: Palvelun tehokkuuden heikentymisella on merkittavé vaikutus Palvelun

Kayttoon.

Keskitasoinen: Kayttdja kykenee kayttamaan Palvelua, mutta Palvelun tehokkuus
on heikentynyt.
Matala: Palvelutason laskulla on ainoastaan vahainen vaikutus ja Kayttaja kykenee
kayttamaan Palvelua esteettémasti.

Taulukko 3
Ongelma- Ongelma- Ongelmanratkaisun Ongelmanratkaisuaika
luokitus analyysin aloitus tavoiteaika
Kriittinen Valittdmasti 4 tunnin kuluessa 12 tuntia
Korkea Valittomasti 8 tunnin kuluessa 3 paivaa
Keskitaso 8 tunnin kuluessa 4 paivan kuluessa 7 paivaa
Matala Ei sitoumusta 12 paivan kuluessa 30 paivaa

Mikali Ongelmanratkaisuaika ylittyy yli neljassé tapauksessa kolmen perattaisen
kuukauden aikana, katsotaan kyseessé olevan olennainen sopimusrikkomus, joka
oikeuttaa Kayttajan purkamaan Sopimuksen.

Palvelutasolla tarkoitetaan Palvelun saatavuutta mitattuna seuraavan kaavan
Mukaisesti:

SP = (S-K) * 100/S, jossa
SP = Palvelun saatavuus prosenteissa
S = Sopimusaika minuuteissa
K = Menetetty aika minuutteina ajanjakson S aikana, joka méaéaritellaan
Palvelukatkosajaksi.
Menetetylla ajalla tarkoitetaan aikaa, jolloin Palvelu ei ole Kayttdjan kaytettavissa
merkittdvan virheen johdosta. Palvelukatkosaika tulee raportoida Brioxille.
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Virheraportin voi toimittaa kaikkina aikoina sahkdpostitse osoitteeseen tuki@briox.fi.
Virheraportit rekisterdidaan Palveluaikana.

Tuella tarkoitetaan ohjausta ohjelmakohtaisissa erityiskysymyksissa. Tukeen eivat
kuulu tekniset kysymykset eivatka ohjelmistosovellusten vaaranlaisesta kaytosta
johtuvat korjaustiedustelut. Tukipalvelu on tavoitettavissa puhelimitse +358 94 241
1150 ja séhkopostitse tuki@briox.fi.

Brioxilla on oikeus tehda muutoksia Palvelun tuotantoympéaristoon, mikali muutos ei
vaikuta Palvelun siséltoon tai Palvelutasoon. Brioxilla on lisdksi oikeus tehda
muutoksia Palvelun tuotantoymparistoon, mikali muutokset ovat tarpeen Palveluun
kohdistuvan vakavan tietoturvauhan torjumiseksi tai muutoksen tarve johtuu
pakottavasta lainsdadannosta tai viranomaisten maarayksesta.

Virhe palvelussa

Mikali Palvelussa olevasta virheestéa aiheutuu Kayttajan datan kasittelyssa
virheellinen tulos, Briox sitoutuu kasittelemaan Kayttajan datan uudelleen omalla
kustannuksellaan. Briox sitoutuu suorittamaan uudelleenkasittelyn niin pian kuin
uudelleenkasittely on kohtuullisesti mahdollista, ellei kohdassa 12 sovitusta muuta
johdu.

Briox on kohdan 11.1 mukaisesti vastuussa ainoastaan, jos (i) Kayttaja on tayttanyt
kaikki kohdassa 8 méaritellyt Kayttajan velvollisuudet, (ii) Kayttaja on raportoinut
Palvelussa olevasta virheesta Brioxille 30 paivan kuluessa siita kun Kayttaja havaitsi
tai Kayttajan olisi tullut havaita kyseinen virhe ja (iii) Kayttéja on antanut Brioxille
tarpeellisen datan kohdan 7.1 mukaista uudelleenkasittelya varten.

Kohdat 10 ja 11 muodostavat toteamuksen Brioxin ainoasta vastuusta Palvelun
virhetilanteissa.

Vastuuvapaus

Briox ei ole vastuussa kykenemattomyydestaan tarjota sovittua Palvelutasoa, mikali
Briox voi osoittaa, etta Palvelutason heikentyminen on aiheutunut jostakin
seuraavaksi luetelluista olosuhteista eik& Palvelutason heikentyminen ole valitén
seuraus Brioxin toimista:

virhe Kayttdjan laitteistossa tai ohjelmistossa;
virus tai muu Kayttajan turvallisuutta vastaan kohdistunut hytkkays kayttajan
ymparistossa;

e Brioxin vastuualueen ulkopuolella olevat olosuhteet kuten esimerkiksi puute
tai virhe tietoliikenneyhteyksissa taikka muussa sellaisessa tuotteessa tai
palvelussa, joka on kolmannen osapuolen toimittama ja jonka toiminnasta tai
toimittamisesta Briox ei ole sitoutunut vastaamaan;
palvelunestohydkkaykset (Dos-hyokkaykset); tai

e ylivoimainen este (force majeure): Briox ei ole vastuussa hyvityksen
suorittamisesta Kayttajalle aiheutuneesta tappiosta tai vahingosta sen
seurauksena, etta Briox ei ole kyennyt tayttamaan velvollisuuksiaan, mikali
niiden suorittaminen on estynyt tai merkittavasti vaikeutunut sellaisten
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olosuhteiden johdosta, joihin Briox ei ole voinut kohtuullisin toimin vaikuttaa
tai ennustaa kuten lakko, tydsulku, sota, kapina, mellakka, likekannallepano,
puolustusvoimien yllattava koollekutsu, pakkolunastus, takavarikko,
valuuttarajoitukset, vienti- tai tuontirajoitukset, maanjaristys, salamointi,
tulipalo, tulva, vesivahinko, hairio tuotantohytdykkeiden saannissa, yleinen
likennesulku tai liikenteenrajoitus, lainsaadanndlliset rajoitukset seka
viranomaisrajoitukset.

Henkil6tiedot

Briox rekisterdi henkildtiedot ja muun Kayttajaa koskevan informaation sen mukaan
kuin on tarpeellista Palvelun tarjoamisen mahdollistamiseksi ja
markkinointimateriaalin ja muun materiaalin valittamiseksi Kayttajilleen.
Henkilttietojen kasittely Palvelussa tapahtuu liitteen 1
Henkilttietokasittelysopimuksen mukaisesti.

Briox sitoutuu kasittelemaan Kayttajan vastuulla olevia henkilétietoja henkilétietolain
seka muiden henkilttietoja koskevien sdanndésten mukaisesti. "Rekisterinpitajalla”
Henkilbtietokasittelysopimuksessa tarkoitetaan Asiakasta. “Henkil6tietojen
kasittelijalla” tarkoitetaan Brioxia. Tama koskee my0s tilannetta jossa Asiakas on
Tilitoimisto, jolla on Tilitoimistoasiakkaita, missa tapauksessa Tilitoimistoasiakkaat
tietosuojalauselman mukaan ovat rekisterinpitgjia, Tilitoimisto on henkil6tietojen
kasittelija, ja Briox niin sanottu neuvoa antava konsultti Tilitoimistolle. Tallaisissa
tilanteissa, nailtd osin Tilitoimisto toimittaa eteenpain Palvelua Tilitoimistoasiakkaille
kohdan 9.1 mukaisesti, ja Tilitoimiston Henkil6tietokasittelysopimus
Tilitoimistoasiakkaille sisdltaa ehdot, jotka ovat kuvattu
Henkilttietokasittelysopimuksen liitteessa 1.

Kayttajan data
Brioxilla ei ole oikeutta kayttaa Asiakasdataa ellei naista kayttbehdoista kay ilmi
muuta.

Brioxilla on suhteessa Kayttajaan oikeus kayttaa Asiakasdataa, ja Tilitoimiston tulee
katsoa etta Brioxilla on oikeus suhteessa Toimistoasiakkaaseen kayttaa
Asiakasdataa, joka ei sisalla henkilttietoja tilastotietojen keraamista varten,
parantaakseen ja kehittdakseen Palveluja seka markkinointia kohdan 19 mukaisesti.

Brioxilla on liséksi oikeus siirtda henkildtietoja sisaltamatonta Asiakasdataa
konserniyhti6ille, hankkijoille tai yhteistyokumppaneille voidakseen toimittaa ja/tai
kehittaa Palveluja tai jotta yhtio voisi tarjota ja markkinoida palveluita joilla on yhteys
Brioxiin. Henkilttietokasittelysopimuksen liitteesta 1 kay tosin ilmi, etta Suora
asiakaskontakti ja Suora asiakaskontakti Tilitoimistosopimuksella (joka on yksittdinen
yritys) antaa Brioxin siirtdd myos henkilbtietoja sisdltavaa Asiakasdataa
konserniyhtidille.

Asiakkaan on pidettava huolta, ettéd Asiakasdata on vapaa viruksista, Trojalaisista,
verkkomadoista ja muista haittaohjelmistoista, jotka voivat vahingoittaa Palveluja.

Asiakkaan tulee pitaa Briox vahingoittumattomana kaikelta mahdolliselta suoralta ja
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15.2

epasuoralta haitalta, joka aiheutuu Asiakasdatan kajotessa immateriaalioikeuksiin tai
muihin oikeuksiin tai kun Asiakasdata tai sen kayttd Palveluissa on muilla tavoin
ristiriidassa sovellettavissa olevan lainsdadannon kanssa.

Sopimuksen paattyessa Kayttaja on vastuussa kaiken mahdollisesti tulevaisuudessa
tarvitsemansa datan siirtdmisestéa haltuunsa.

Mikali Sopimus on paéattynyt, Kayttajan dataa sailytetaan enimmillaan 30 paivan ajan,
minka jalkeen Brioxilla on oikeus poistaa Kayttajan jaljella oleva data Brioxin
palvelimilta.

Brioxin vastuu Kayttajan datasta on rajoitettu kohdan 10 mukaisesti.

Tietoturva
Kayttajan oikeellisuuden kontrollointi ja tietoliikenteen salaus

Salattu tiedonvalitys: Kaikki Kayttajan paatelaitteelle kohdistuva ja Kayttajan
paatelaitteelta lahteva tiedonvalitys salataan Secure Sockets Layer (SSL) -
protokollaa kayttaen. SSL on yleisin kaytdssa oleva standardi verkossa
tapahtuvalle salatulle tiedonvalitykselle. Briox kayttad 256-bittista salausta ja
RSA:n 2048-bittista julkista avainta.

Palveluun kirjautuminen: Palvelua hyddyntaakseen Kayttajan tulee kirjautua
Palveluun kayttajatunnuksellaan, tietokantatunnuksellaan ja salasanallaan.
Salasanan suojaus: Sisdankirjautumismenettely on kokonaisuudessaan
salattu eli tunnistetietoja ei miltd&n osin laheteta salaamattomana. Kayttajan
salasanaa sdilytetddn standardin mukaisesti yksisuuntaisesti salatussa ja
tallennetussa muodossa.

Automaattinen uloskirjautuminen: Luvattoman kayton estamiseksi jarjestelma
kirjaa Kayttajan automaattisesti ulos jarjestelmasta Kayttajan valitseman ajan
jalkeen. Automaattiseksi uloskirjautumisajaksi on mahdollista valita 15
minuuttia, 30 minuuttia, 1 tunti, 2 tuntia tai 8 tuntia. Kayttaja on aina
vastuussa luvattoman kayton aiheuttamista vahingoista, jotka ovat seurausta
Palveluun kirjautuneen paatelaitteen valvonnan laiminlyénnista.

Jatkuva Kayttajan varmennus: Jokainen Brioxin palvelimille tehty pyynto
kontrolloi sisdankirjautuneen Kayttajan oikeellisuutta.

Palvelimien moderni sijainti

Brioxin tuotteet sijaitsevat sen hallitsemien palvelimien alaisuudessa ympari
vuorokauden valvotussa datakeskuksessa.

Paloturvallisuus ja ilmastointijarjestelma: Datakeskuksessa on automaattinen
savuntunnistusjarjestelma ja keskus on jaettu erillisiin palovyohykkeisiin.
lImastointijarjestelma takaa konesalin lampdtilan sailymisen alhaisena ja
ilmankosteuden optimaalisuuden.

Toissijainen varavirtajarjestelma: Palvelimien virransy6tén varmistamiseksi
datakeskus on varusteltu toissijaisella varavirtajarjestelmalla ja diesel-
generaattorilla.

Verkkoyhteys: Suuren kapasiteetin yhteydet takaavat asiakkaiden paasyn
palvelimille.
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e Kulkuoikeus datakeskukseen on mydnnetty ainoastaan hyvaksytylle
henkilostolle.

Jarjestelmarakenne ja varmuuskopiot

e Varmuuskopioiden tallennuksessa noudatetaan paallekkaisyytta usealla
tasolla.

e Palomuurit: Brioxin palvelinymparisto ja verkko on suojattu palomuurein.
Liséksi Briox tarkkailee ja analysoi palomuureja ja jarjestelmélogeja
aktiivisesti.

e Tietokantaturvallisuus ja varmuustallenteet: Brioxilla on kattava
varmuuskopioiden tallennejarjestelma, joka takaa Palvelun yht&jaksoisuuden.
Salaus sailyy varmuuskopioitaessa Kayttajan data. Taydellinen
varmuuskopiointi tehd&én paivittain, minka jalkeen varmuuskopiot siirretaan
kahteen fyysisesti erilla olevaan kohteeseen.

e Virussuoja: Kaikki palvelimet skannataan toistuvasti virusten, Trojalaisten,
verkkomatojen ja muiden haittaohjelmistojen varalta.

Tieto- ja informaatiosuoja
e Turvallisuusjarjestelman rakenne on ainoastaan avainhenkildiden tiedossa.
e Brioxin henkilokuntaa sitoo salassapitosopimus, joka estaa Kayttgjien
informaation levittamisen.

Hyvitys tietoturvavahingoista

Briox korvaa kohdan 18 puitteissa Kayttdjalle aiheutuneen vahingon, mikali
Kayttgjalle on aiheutunut vahinkoa Brioxin tietoturvan puutteellisuuden, Brioxin
Palvelutason heikentymisen tai Brioxin toimittajan tuottamuksen johdosta. Brioxin
mahdollinen vastuu rajoittuu ainoastaan valittémien vahinkojen korvaamiseen.

Vastuunrajoitus

Korvausta voidaan suorittaa ainoastaan Sopimuksessa sovituilta osin. Brioxin
mahdollinen vastuu rajoittuu sopimuskauden mukaiseen palveluhintaan
rikkomushetkella. Hyvityksen saamisen edellytyksen& on vaatimuksen esittdminen
kahden kuukauden kuluessa vahingon aiheutumisen ilmenemisesta tai siita kun
vahingon olisi tullut ilmet&. Briox ei vastaa miltaan osin valillisista vahingoista, kuten
saamatta jadneesta voitosta taikka tuotannon tai liikevaihdon vahentymisesta,
keskeytymisesta, tai sijaishenkilokunnan kustannuksista.

Salassapitovelvollisuus

Osapuolet sitoutuvat, sopimusaikana ja sopimusajan jalkeen, luovuttamasta mitaan
Luottamuksellisia tietoja kolmannelle osapuolelle ilman vastapuolen suostumusta.
Luottamuksellisilla tiedoilla tarkoitetaan kaikkea taloudellista, teknista, kaupallista tai
muuta vastaavaksi luokiteltavaa tietoa, riippumatta siitd onko tieto dokumentoitu
kirjallisesti tai ei, josta tulee asianosainen Sopimuksen vuoksi tai siihen liittyvien
olosuhteiden takia (riippumatta, saadaanko se suoraan toiselta tai kolmannelta
osapuolelta, vai luodaanko se sopimuksen voimassaoloaikana). Luottamuksellisina
tietoina ei kuitenkaan pideta seuraavia tietoja;
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a) tiedot, jotka ovat julkisia tai tulevat julkisiksi muulla tavoin kuin tietojen
vastaanottajan rikkomusta toista osapuolta vastaan,

b) tietoja, jotka yksi osapuoli on saanut rippumatta toisesta osapuolesta, taman
Luottamuksellisista tiedoista ja riippumattomien osapuolten sopimuksesta,

¢) kun yksi osapuoli on saanut paasyn kolmannen osapuolen avulla ilman
salassapitovelvollisuuteen sitoutumista,

d) Kun yhdelld osapuolella ilman salassapitovelvollisuuteen sitoutumista oli
tietoa siitd, milloin osapuoli sai sen toiselta.

Huolimatta kohdasta 18.1, on Brioxilla oikeus luovuttaa seuraavat luottamukselliset
tiedot, jotka eivat sisélla henkilttietoja Brioxin tytaryhtidille, yhteistydkumppaneille,
jaltai palvelutoimittajille;
a) Informaatio siitd kuka Asiakas on,
b) muita tietoja, joita tarvitaan l&hettdd, ettd Briox, palvelutoimittaja tai
yhteistybkumppani voi toimittaa ja/tai kehittéa Palvelua, ja
C) muita tietoja, joita tarvitaan lahettad, ettd muu yhteistydbkumppani, joka tarjoaa
palveluja Brioxin yhteydessé, voi toimittaa ja/tai kehittaa
yhteistydkumppanuuden edellyttamia palveluja.

Markkinointi
Briox saa, erityisella sopimuksella Asiakkaan kanssa, markkinointitarkoituksiin,
tiedottaa Asiakasta Palvelun kayttajana.

Brioxilla on oikeus ja Tilitoimisto voi suhteessa Tilitoimistoasiakkaseen, varmistaa
ettd Brioxilla on oikeus, Palvelussa, sahkodpostitse tai muulla tavalla markkinoida
palveluita joita Briox tai Brioxin yhteisty6kumppanit tarjoavat rajoituksin jotka ovat
maaritelty kohdassa 15 koskien Asiakasdatan kayttoa.

Markkinointi Palvelussa tai sdhkdpostilla tulee aina siséltaa voimassa olevan
osoitteen, johon Asiakas voi lahettdd pyynnon siitd ettd markkinointiviestinta paattyy.
Asiakas voi kieltaytya markkinointiviestinnasta Palvelussa ja/tai sdhkopostilla.

Ennenaikainen paattyminen

Jollei tassa Sopimuksessa toisin maarata, osapuolella on oikeus paattaa valittomasti
vastapuolen Sopimus (a) tapahtuneen sopimusrikkomuksen, tai toteutumattoman
korjauksen vuoksi kolmenkymmenen (30) péaivan kuluessa (toisen osapuolen
sopimusrikkomuksesta tehdyn kirjallisen ilmoituksen ja sen vastaanottamisesta), tai
(b) osapuoli aloittaa likvidaatiomenettelyn, hakeutuu konkurssiin, hakee lykkaysta
maksujen suorittamiseen, tai on muuten katsottava olevan maksukyvyton.

Maksujen viivastymisen tai laiminlyénnin perusteella Brioxilla on oikeus sulkea
tilapaisesti Kayttajan paasy, tai paattaa Asiakkaan Sopimus, erdéntyneisiin
maksuihin liittyviin Palveluihin viidentoista (15) paivan kuluttua siitd kun Asiakkaan
olisi tullut suorittaa maksu. Toistuva maksujen laiminlyénti voi johtaa Palvelun
sopimuksen irtisanomiseen.

Kuinka markkinointiviestintaa lahetetaan, tapahtuu kohdan 24 mukaisesti.
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Alkaen Sopimuksen paattymisajankohdan paivasta, ei Asiakkaalla tai Kayttgjilla ole
endd oikeutta kayttaa Palvelua. Brioxilla on oikeus poistaa Asiakasdata, joka on
tallennettuna Palveluun kohdan 14 mukaisesti.

Sopimuksen muuttaminen

Brioxilla on oikeus muuttaa tata Sopimusta ilman Asiakkaan ennakkosuostumusta.
Asiakasta tiedotetaan tallaisista muutoksista mikali tistd on merkittavaa haittaa.
Mahdolliset muutokset tulevat voimaan kolmenkymmenen (30) paivan kuluttua (tai
my6hempéna ajankohtana), siitd ajankohdasta kun Asiakkaalle on ilmoitettu Brioxin
tekemasta muutoksesta. Muutoksista, joista Asiakkaalle on merkittavaa haittaa, on
Asiakkaalla oikeus irtisanoa Sopimus neljatoista (14) paivaa ennen muutoksen
voimaantuloa, jolloin Sopimus tulee paattymaan muutoksen voimassaolon
alkamisajankohtaan. Palvelun irtisanominen on tehtava kirjallisesti. Kuinka kirjallinen
viesti lahetetédan Brioxille, on kuvattu kohdassa 24.

Sopimuksen luovuttaminen

Asiakas ei saa myontaa tai luovuttaa oikeuksiaan Sopimuksen mukaan kolmannelle
osapuolelle ilman Brioxin kanssa erikseen tehtavaa kirjallista sopimusta.
Sopimuksen siirtyessa mahdollisesti kolmannelle osapuolelle, uuden
sopimusosapuolen on vahvistettava kirjallisesti hyvaksyvansa Brioxin sopimusehdot.

Ristiriitaiset ohjeet toimivaltaisilta edustajilta

Mikali Briox vastaanottaa ristiriitaisia ohjeita toimivaltaisilta Asiakkaan edustajilta,
joilla on paasyoikeus Asiakasdataan tai muuhun ohjeistukseen koskien Palvelua, on
Brioxilla oikeus ennen asian eteenpain viemista, pyytaa kirjallinen ohjeistus
Asiakkaan todelliselta hallitukselta. Briox on myds oikeutettu valitsemaan kenen
ohjeistusta Briox noudattaa, edellyttéden etta valinta ei riko Sopimusehtoja yleisesti.

Mikali Briox vastaanottaa ristiriitaisia ohjeita toimivaltataiselta Tilitoimiston
edustajalta, ja toimivaltaiselta Suoralta asiakaskontaktilta (tilitoimistosopimuksella),
joilla on paasyoikeus Asiakasdataan tai muuhun ohjeistukseen koskien Palvelua
Suoralle asiakaskontaktille (tilitoimistosopimuksella), on Brioxilla oikeus valita kenen
ohjeistusta Briox noudattaa, edellyttden etta valinta ei riko Sopimusehtoja yleisesti.



24. Viestit

24.1 Briox lahettaa viesteja Asiakkaalle Palvelujen valitykselld, kirjeend Asiakkaan
ilmoittamaan osoitteeseen, sahkdpostia Asiakkaan ilmoittamaan
sahkdpostiosoitteeseen, tai muulla sopimusosapuolien sopimalla tavoin.

24.2  Viestit sopimusmuutoksista ja muista mahdollisista viesteista Asiakkaalle
Sopimuksen mukaan, on saavuttava Asiakkaalle viimeistaan kolmen (3) péivan
kuluessa mikali viesti on lahetetty postitse Asiakkaan viimeisimmaksi Brioxille
iimoittamaan osoitteeseen. Palvelussa lahetetyt viestit, tai viestit jotka lahetetédén
sahkopostitse Asiakkaan viimeisimmaksi Brioxille ilmoittamaan
sahkodpostiosoitteeseen, katsotaan toimitetuksi Asiakkaalle valittomasti.

24.3 Asiakas on velvollinen ilmoittamaan Palvelussa Brioxille ilmoitetun osoitteen,
sahkopostiosoitteen tai muiden Brioxille ilmoitettujen yhteystietojen muutoksista.

24.4  Asiakas voi lahettdé viesteja Brioxille koskien tatéd sopimusta ottamalla yhteytta
Brioxin Tukeen.

25. Sovellettava laki ja riidanratkaisu
25.1 Osapuolten Sopimuksen mukaisten oikeuksien ja velvollisuuksien tulkintaan ja
soveltamiseen seka riitojen ratkaisemiseen sovelletaan Suomen lakia.

25.2 Sopimuksesta aiheutuvat riidat ratkaistaan lopullisesti Helsingissa
valimiesmenettelyssa Keskuskauppakamarin valityslautakunnan (jaliempéana
“instituutti”) nopeutettua valimiesmenettelyd koskevien saantéjen mukaisesti ellei
instituutti asian vaikeustaso, riidan arvo tai muut olosuhteet huomioon ottaen paata,
ettd menettelyyn sovelletaan Keskuskauppakamarin valityslautakunnan yleisia
saantdja. Viimeksi mainitussa tapauksessa Instituutti on oikeutettu paattamaan,
koostuuko valitystuomioistuin yhdesté vai kolmesta jasenesta.

25.3 Osapuolilla on halutessaan aina oikeus saattaa asia Helsingin karajaoikeuden tai
toimialueen toimivaltaisen viranomaisen ratkaistavaksi kun riidan kokonaisarvo on
alle satatuhatta (100.000) euroa. Osapuolet voivat halutessaan saattaa riidan
ensisijaisesti sovinnollisesti ratkaistavaksi Suomen Asianajajaliiton sovintomenettelyn
mukaan tapahtuvassa sovintomenettelyssa.



Liite 1
HenkilGtietokasittelysopimus

1. Maaritelmat
11 Taman kasittelysopimuksen méaritelmat tulkitaan sopivan tietoturvalainsaadannon
mukaan.

1.2 Tassa kasittelysopimuksessa kaytetyt maaritelmat, joita ei ole maaritelty, tulee tulkita
Palvelusopimuksen mukaan.

2. Henkilotietokasittelysopimuksen liitteet
Tietojen kasittelyn ohjeet Liite 1.1
Etukateen hyvaksytyt alihankkijat Liite 1.2
3. Henkilotietojen kasittely

3.1 Henkilttietojen kasittelija sitoutuu kasittelem&éan henkildtietoja ainoastaan
Rekisterinpitajan dokumentoitujen ohjeistuksien mukaan, niin kauan kuin muuta ei ilmaista
tietoturvalainsdadanndssa. Rekisterinpitdjan alkuperaiset ohjeistukset Henkildtietojen
kasittelijalle kasittelyn aiheesta ja pysyvyydesta, kasittelyn luonteesta ja tarkoituksesta,
henkil6tietojen tyypista ja luokituksista l0ytyvat tastéd Kasittelysopimuksesta ja liitteesta 1.

3.2 Jotta Henkil6tietojen kasittelijan velvollisuudet tayttyisivat Palvelusopimuksen kohtien
5.3 ja 10.1 mukaisesti, tulee Henkilttietojen kasittelija tarvittaessa kopioimaan
Rekisterinpitajan tietokannan tehdakseen testauksia kopioidussa tiedostossa oikean
tietokannan sijaan. Henkilotietojen kasittelija pitaa kopiota Rekisterinpitajan tietokannasta
tallennettuna neljantoista (14) paivan ajan testien jalkeen minka jalkeen se poistetaan.

3.3 Rekisterinpitaja vahvistaa Henkildtietojen kasittelijan tassa Kasittelysopimuksessa
(mukaan lukien liite 1) annetut velvollisuudet joita HenkilGtietojen kasittelijan tulee noudattaa,
lukuun ottamatta mahdollisia kirjallisia ohjeistuksia jotka on jatetty yksittaisissa tapauksissa
alla olevan kohdan 4 mukaan. Kaikki muutokset Rekisterinpitajan ohjeistuksissa tulee,
lukuun ottamatta sitéd mita on annettu kohdassa 6.2, kasitella erikseen ja jotta ne olisivat
voimassa olevia, ne tulee dokumentoida kirjallisesti ja molempien Osapuolten on
allekirjoitettava ne. Rekisterinpitdja on vastuussa siita, ettei Henkilotietojen kasittelija ilman
kirjallista sopimusta kasittele muita henkildtietokategorioita tai kasittele muiden
rekisteroityjen henkilttietoja kuin mité litteessé 1 mainitaan.

3.4 Rekisterinpitaja vahvistaa, ettd Jarjestelman paakayttajalla (kuten maaritelty
Palvelusopimuksen kohdan 2 mukaisesti) on oikeus Henkil6tietojen kasittelijan puolesta
jattaa tallaisia ohjeistuksia Henkilttietojen kasittelijalle koskien Henkilotietojen kasittelijan
henkilGtietokasittelyja jotka ovat valttamattomia Paakayttajalle ja Henkilttietojen kasittelijalle
tayttddkseen velvollisuutensa Rekisterinpitdjaé kohtaan.



3.5 Henkilttietojen kasittelijan tulee, siind maarin mita sovellettava tietoturvalainsdadanto
ja Rekisterinpitajan kirjalliset ohjeistukset yksittaisten tapausten yhteydesséa sanovat,
avustaa Rekisterinpitdjaa taman velvollisuuksien tayttamisessa ottaen huomioon
sovellettavan tietoturvalainsdadannon.

3.6 Henkilotietojen kasittelijan tulee valittdmasti tiedottaa Rekisterinpitajaa epaillessaéan
Rekisterinpitdjan ohjeistuksien olevan ristiriidassa tietoturvalainsaadannén kanssa.

4. Henkilbtietojen jakaminen ja vastaanottaminen

4.1 Jos Rekisterinpitaja kolmannen osapuolen kanssa tehdyn sellaisen sopimuksen
seurauksena, jossa sanotaan etta kyseinen kolmas osapuoli tarjoaa Palveluun integroitavia
palveluitaan Rekisterinpitajalle, aktivoi ja hyvaksyy sellaisen integraation, hyvaksyvét
Osapuolet téaten ettd Henkilotietojen kasittelija on vastuussa seka oikeutettu sen kaltaisille
kolmansille osapuolille antamaan ja vastaanottamaan henkilétietoja, jotka ovat
valttamattémia kolmansille osapuolille ja Henkilttietojen kasittelijalle hoitaakseen tydnsa ja
velvollisuutensa Rekisterinpitajaa kohtaan.

4.2 Poikkeuksena kohdissa 3.4 ja 4.1 luonnehdituista kasittelyistd HenkilGtietojen
kasittelija sitoutuu, ettei ilman Rekisterinpitdjan kirjallista suostumusta jaa tai anna paasya
tassa Kasittelysopimuksessa kuvattuihin henkildtietoihin kolmannelle osapuolelle, jollei
muuta kay ilmi suomalaisesta tai EU-laista, tuomioistuin- tai viranomaispaatoksista.

4.3 Jos rekisteroity vaatii tietoja tietojensa kasittelemisesta Henkilotietojen kasittelijalta,
tulee Henkilttietojen kasittelijan viipymaétta siirtdd pyyntod Rekisterinpitajalle.

4.4 Jos valtuutettu viranomainen pyytaa Henkilttietojen kasittelijalta tietoja
henkildtietojen kasittelysta, tulee Henkilttietojen kasittelijan viipymatta tiedottaa
Rekisterinpitajaa asiasta, jollei muuta kay ilmi suomalaisesta tai EU-laista, tuomioistuin- tai
viranomaispaatoksista. Henkilotietojen kasittelija ei saa missdén nimessa toimia
Rekisterinpitdjan nimissa tai taméan edustajana, eika han saa ilman edella mainittua
Rekisterinpitajan suostumusta siirtda tai muulla tavoin jakaa henkilttietoja tai muita
henkildtietojen kasittelya koskevia tietoja kolmannelle osapuolelle, jollei muuta kay ilmi
suomalaisesta tai EU-laista, tuomioistuin- tai viranomaispaatoksista.

4.5 Jos suomalainen tai eurooppalainen laki vaatii, etta HenkilGtietojen kasittelija
luovuttaa kasittelemiaan henkilttietoja Rekisterinpitajan nimissa, on Henkilétietojen
kasittelija vastuulla tiedottaa tasta valittomasti Rekisterinpitdjélle, jollei muuta kay ilmi
suomalaisesta tai EU-laista, tuomioistuin- tai viranomaispaatoksista. Luovutuksen
yhteydessa Henkilotietojen kasittelija vaatii henkilttietojen kasittelyd salaisena,
salassapitovelvollisuuden nojalla.

5. Alihankkijat ja siirrot kolmansille osapuolille

51 Rekisterinpitaja hyvaksyy, ettd HenkilGtietojen kasittelija voi kayttaa alihankkijoita
EU/ETA-maiden sisa- ja ulkopuolella ja ettd h&n saa siirtdd henkilttietoja EU/ETA-maiden
ulkopuolelle. Henkilttietojen kasittelijan tulee huolehtia, ettd alihankkijoita sitoo kirjallinen
sopimus joka velvoittaa heidat samankaltaiseen vastuuseen tietojen kasittelyssa ja tdssa
Kasittelysopimuksessa ilmi kayviin velvollisuuksiin. Liitteessa 1.2 on listattu kaikki jo
hyvaksytyt alihankkijat tdaman Kasittelysopimuksen voimaantulopaivasta lahtien.



5.2 Jos henkilttietoja siirretaan EU/ETA-maiden ulkopuolelle tai paasy tehdaan
mahdolliseksi jostain paikasta EU/ETA-maiden ulkopuolella, taytyy HenkilGtietojen
kasittelijan varmistaa, etta siirrolle on sopivan tietoturvalainsaadannon takaama laillinen
peruste, esimerkiksi Euroopan komission mallisopimusehdot. Rekisterinpitaja antaa
Henkilttietojen kasittelijalle toimeksiannon, ettd tAma voi Rekisterinpitjan puolesta solmia
Euroopan komission mallisopimusehdon alihankkijoiden kanssa.

5.3 Jos Henkilotietojen kasittelija pitda parhaana kiinnittda uuden tai korvata olemassa
olevan alihankkijan taméan Kasittelysopimuksen kasittavien henkilttietojen kasittelemisessa,
Henkilttietojen kasittelijan tulee etukateen ilmoittaa Rekisterinpitdjalle asiasta ja antaa talle
mahdollisuus esittda huomautuksia tai vastavaitteitd. Vastavditteiden esitys tulee tapahtua
kirjallisesti viipymatta siita hetkesta kun Rekisterinpitdja on saanut tiedon. Henkil6tietojen
kasittelijan on annettava kaikki tiedot, joita Rekisterinpitaja kohtuullisuuden nimissa voi
vaatia arvioidakseen palkattavan alihankkijan kyvyn varmistaa Rekisterinpit&jan
velvollisuuksien noudattamisen tdman Kasittelysopimuksen seké sovellettavan
tietoturvalainsaadannon mukaan. Mikali Rekisterinpitajan aiheellisen késityksen mukaan
velvollisuuksia ei ole noudatettu ja HenkilGtietojen kasittelija haluaa Rekisterinpitajan
huomautuksesta huolimatta palkata kyseisen alihankkijan, Rekisterinpitdjalla on oikeus
irtisanoa Palvelusopimus ilman lisdkustannuksia. Jos huomautus ei ole aiheellinen,
Rekisterinpitdjalla ei ole oikeutta irtisanoa Palvelusopimusta.

6. Tietoturva ja salassapitovelvollisuus

6.1 Henkilbtietojen kasittelija on vastuussa tayttaa oikeusvelvoitteensa tietoturvaa
koskien, sopivan tietoturvalainsdddannon mukaan, ja hanen tulee kaikissa tapauksissa
tarttua teknillisiin ja jarjestollisiin toimenpiteisiin suojatakseen kasiteltyja henkildtietoja.

6.2 Henkilbtietojen kasittelijan on seurattava liitteessa 1 ja muissa
turvallisuusmaarayksissa ilmi kayvia turvallisuustoimenpiteitéd. Henkilotietojen kasittelijan on
mahdollista muuttaa omia turvallisuusmaarayksiaan ilman Rekisterinpitdjan suostumusta,
edellyttéden ettd muutos ei ole ristiriidassa sovellettavan tietoturvalainsaadannoksen kanssa.

6.3 Henkilbtietojen kasittelija on vastuussa varmistaa etta vain se osa henkildkunnasta,
jolla on véliton tarve saada paasy henkilttietoihin tayttddkseen Henkildtietojen kasittelijan
velvollisuudet tamén Kasittelysopimuksen mukaan, saavat paasyn sellaisiin tietoihin.
Henkiltietojen k&sittelija varmistaa, etta henkilokuntaa sitoo salassapitovelvollisuus, joka
muodostetaan Palvelusopimuksen kohdan 20 paatdsten avulla.

6.4 Niissa tapauksissa kun Rekisterinpitajan harjoittaman toiminnan seurauksena
Henkilttietojen pitaja kasittelee arkaluontoisia henkildtietoja, Rekisterinpitdja sitoutuu ennen
sellaisen kasittelyn aloittamista tarttumaan sellaisiin turvallisuustoimenpiteisiin joita voidaan
tarvita arkaluontoisia henkilttietoja kasitellessa. Rekisterinpitdja on vastuussa siita, ettei
anna HenkilGtietojen kasittelijan kasitella sellaisia tietoja ilman tietoturvalainsaadannon
vaatimia turvallisuustoimia. Saadaksesi yleiskuvan turvallisuustoimenpiteita vaativista
toiminnoista Palvelussa voit lukea lisaa Brioxin verkkosivuilta: https://briox.fi/tietosuoja-ja-
turvallisuus/.

7. Tietoturvaloukkaukset



7.1 Henkilttietojen kasittelijan tulee viipymatta tiedottaa Rekisterinpitdjalle havaitusta
tietoturvaloukkauksesta.

7.2 Henkilttietojen kasittelijan tulee avustaa Rekisterinpitajaa niilla tiedoin, joita voi
kohtuullisuuden nimissa vaatia taman velvollisuudessa ilmoittaa tietoturvaloukkauksista.

8. Tarkistusoikeus

8.1 Rekisterinpitajalla tulee tehtavassaan tarttua tarvittaviin toimenpiteisiin tarkistakseen,
ettd Henkilotietojen kasittelija voi tayttaa velvollisuutensa taman Kasittelysopimuksen seka
Palvelusopimuksen mukaisesti, ja ettéd Henkilttietojen kasittelijalla on tarttunut niihin
toimenpiteisiin jotka takaavat velvollisuuden tayttamisen.

8.2 Henkilttietojen kasittelija sitoutuu antamaan Rekisterinpitdjélle kaikki tiedot, joita
tarvitaan todistamaan etta tassa Kasittelysopimuksessa mainitut velvollisuudet taytetaan, ja
ettd sellainen tarkistus mahdollistetaan ja siihen osallistutaan (mukaan lukien tarkistus
paikan paalld). Tarkistuksen suorittaa rekisterinpitdja tai muu taman nimeama tarkastaja,
silla edellytyksella etta tarkistuksen suorittavat henkilot ovat allekirjoittaneet
salassapitosopimuksen.

9. Sopimuskausi
Taman Kasittelysopimuksen méaaraykset ovat voimassa niin kauan kuin
Henkilotietojen kasittelija kasittelee henkilttietoja joiden rekisterinpitdja on Rekisterinpitgja.

10. Toimenpiteet henkilttietojen kasittelyn loputtua

10.1 Kun tdma Kasittelysopimus lakkaa olemasta voimassa, on Rekisterinpitajalla
kolmekymmenta (30) paivaa aikaa hakea kaikki taman Kasittelysopimuksen mukaisesti
kasitellyt henkilétiedot, minka jalkeen Rekisterinpitajan tulee poistaa henkildtiedot jollei
suomalainen tai eurooppalainen lainsaadantt vaadi henkilGtietojen varastoimista.

10.2 Rekisterinpitajan pyynnosta tulee Henkilotietojen kasittelijan kirjallisesti vahvistaa,
mit& toimenpiteitd on otettu henkilétietoja koskien sopimuksen loputtua kohdan 10.1
mukaisesti.

11. Korvaus
Rekisterinpitdjalla on oikeus korvaukseen ajankaytdsta sille tyolle, joka on tehty
taman sopimuksen kohtien 3.4, 3.5, 4, 6.4, 7.2, 8 ja 10 velvollisuuksien mukaisesti.

12. Vastuunrajoitus

Vastuunrajoitukset, jotka mainitaan Palvelusopimuksen kohdassa 12, tulevat olla
henkil6tietojen kasittelijan vastuulla taman Kasittelysopimuksen nojalla.

Liite 1.1

Tietojen kasittelyn ohjeet



Tarkoitus

Henkilttietojen kasittelijan
kasittelemien henkil6tietojen
tarkoituspera.

Tietojen luokitukset
Henkil6tiedot, joiden kasittelyn
henkil6tietojen kasittelija hoitaa.

Rekisteroityjen luokitukset
Henkilotietojen kasittelijan
luokitukset henkilGtietojen
jarjestamiseen.

Tayttaa velvollisuudet Palvelusopimuksen,
mahdollisten palvelukohtaisten ehtojen ja
taman Kasittelysopimuksen mukaisesti.
Tayttaa Henkilttietojen kasittelijan
velvollisuudet sopivan
datatietosuojalainsaadannon mukaan, joka
soveltuu Henkil6tietojen kasittelijan tehtaviin
Palvelusopimuksen ja taméan
Kasittelysopimuksen mukaisesti.

Suorien asiakaskontaktien ja Suorien
asiakaskontaktien tilitoimistosopimuksilla (jotka
ovat yksittainen yrityksensa) tarkoituksena on
myos lahettdd henkilttietoja edelleen toisille
yhti6ille saman konsernin sisalla, jotta yhtio
voisi tarjota ja markkinoida Brioxin kanssa
yhteensopivia palveluja, esimerkiksi koskien
vakuutuksia, laskutusta ja tulosteita.

Kasiteltdvien henkildtietojen luokitukset riippuvat siita,
mitd Palveluja Rekisterinpitdja kayttaa. Palvelussa
kasiteltavia henkilttietoja ovat esimerkiksi:

Yhteystiedot, kuten esimerkiksi nimi,
henkilétunnus, organisaationumero,
sahkodpostiosoite ja osoite.

Laskutustiedot, kuten esimerkiksi
asiakasnumero, osoite ja viite.

Henkilbtietojen kasittelija voi kasitella
arkaluonteisia tietoja, kuten esimerkiksi tietoja
joista kay ilmi uskonnollinen vakaumus,
poliittiset mielipiteet ja ammattiyhdistyksen
jasenyys, riippuen Rekisterinpitdjan Palvelujen
kayttotarkoituksista.

Suorille asiakaskontakteille ja Suorille
asiakaskontakteille tilitoimistosopimuksella
(jotka ovat yksittdinen yrityksensa)
henkil6tiedot sisaltavat myds tiedot, jotka
Asiakkaat ovat sytttéaneet Palveluun. Ne voivat
olla esimerkiksi kirjanpitotietoja.

Brioxin verkkosivuilla voit lukea tdyden kuvauksen
henkildtietojen luokituksista ja niiden kasittelysta:
https://briox.fi/tietosuoja-ja-turvallisuus/

Kayttaja

Rekisterinpitdja, jos tama on yksittdinen yritys
Rekisterinpitdjan asiakkaat, jasenet ja
toimittajat sek& muut rekisterdityjen
henkilttietojen luokitukset, joista
Rekisterinpitaja paattaa.

Riippuen siitd, millaisen toiminnan piirissa
Rekisterinpitdja valitsee Palvelua kaytettavan,
on mahdollista etté Henkilotietojen kasittelija
kasittelee alaikaisten henkildiden



henkil6tietoja.

Kasittelytoiminnot e Henkildtietojen jarjestely, varastoiminen ja
Henkilotietojen kasittelijan kerays tuontitiedoston muodossa.
suorittamat kasittelytoiminnot. e Henkil6tietojen siirto tayttddkseen

henkilotietojen kasittelijan velvollisuudet
Kasittelysopimuksen kohdan 4 mukaan.

e Henkil6tietojen muokkaus, korjaus, oikaisu,
kopiointi, yhdistaminen tai poistaminen, jotta
Rekisterinpitajan pyynnosta HenkilGtietojen
kasittelija tayttaa velvollisuutensa
Kasittelysopimuksen kohdan 3.2 mukaan.

e Rekisterinpitajan henkilttietojen yhdistaminen
ulkoisen rekisterin tietoihin.

e Suorat asiakaskontaktit ja Suorat
asiakaskontaktit tilitoimistosopimuksella (jotka
ovat yksittdinen yrityksensa): henkil6tietojen
siirto Brioxin kanssa samaan konserniin
kuuluville yhtitille.

Tietoturvallisuus Henkilétiedot salataan ja varastoidaan kahteen eri
datakeskukseen. Turvallisuustesteja tehdaan
jatkuvasti taataksemme turvallisuuden.
Henkilotietojen kasittelijalla on monia menetelmié ja
rutiineja henkilotietojen kasittelya varten. Brioxin
verkkosivuilla voit lukea kattavamman kuvauksen
erilaisista turvallisuustoimenpiteista:
https://briox.fi/tietosuoja-ja-turvallisuus/

Liite 1.2

Etukateen hyvéaksytyt alihankkijat

Nimi Tietojen kasittelypaikka (maa)
Nordlo Ruotsi

Sendgrid INC USA

AWS (Amazon Web Services) Irlanti, Ruotsi, Saksa

Apix Suomi

Glesys AB Ruotsi

Pipedrive Viro

Pendo Alankomaat, Belgia, Saksa, Suomi







